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摘要 : [ 目的/ 意义] 分 析 美 国 国家 情报 体系 人 工 智能 技术 的 实施 背景 及 意义 ,并 根据 美国 中 央 情 报 局 及 美 
防 情报 局 等 国家 情报 机 构 的 人 工 智 能 项 目 实施 内 容 、 方 向 以 及 模式 ,归纳 美国 国家 情报 体系 人 工 智 能 技术 
的 发 展 趋势 ,从 而 提出 对 我 国 国 家 情报 体系 AI 技术 应 用 的 启示 。[ 方 法 /过 程 ] 利用 文献 调研 法 和 比较 分 析 法 
进行 研究 ,分析 CIA 以 及 DIA 等 机 构 的 人 工 智 能 项 目 实施 内 容 , 以 及 美国 国家 情报 体系 AI 技术 发 展 的 优势 。 
[ 结果 /结论 ] 从 项 目 数 量 、 支 持 资 金 以 及 发 展 规划 看 ,美国 国家 情报 体系 正 以 难以 想象 的 速度 发 展 AT 技术 , 特 
别 是 In-Q-Tel 公司 的 推动 成 为 关键 因素 。 我 国 国家 情报 体系 应 该 借鉴 美国 的 先进 经 验 ,加 快 AT 技术 的 部 署 与 


应 用 ,特别 是 借助 我 国 互联 网 企业 的 力量 。 
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ATH fi& CAD) 技术 的 快速 发 展 已 经 引起 了 全 球 


关注 ,未 来 的 AI 技术 有 可 能 与 核武 器 、 飞 机、 计算 机 和 
生物 技术 一 样 ,成 为 给 国家 安全 带 来 深刻 变化 的 颠覆 
HERR, A 的 每 一 种 技术 都 为 美 家 安全 机 构 的 
RIE HAR .优先 事项 和 资源 分 配 带 来 重大 变革 , 其 未 
来 影响 力 至 少 可 与 核武 器 比肩 。 近 年 来 ,美国 中 央 情 
报 局 ( Central Intelligence Agency , CIA ) , B fé 4l 
局 ( Defense Intelligence Agency , DIA ) 等 政府 机 构 都 相 
继 开 展 了 大 量 运用 AT 技术 的 情报 分 析 项 目 , 试 图 将 美 
AI 技术 优势 转变 为 国家 战略 情报 优势 ,争取 国家 层 
面 的 最 大 利益 。 

2017 年 7 月 ,应 美国 情报 高 级 研究 计划 局 (Intelli- 
gence Advanced Research Projects. Activity,IARPA ) 的 要 
求 , 哈 佛 大 学 肯尼迪 政治 学 院 贝尔 弗 科 学 与 国际 事务 
中 心 发 布 了 《人 工 智 能 与 国家 安全 》( artificial intelli- 
gence and national security) 报告 "1 ,将 AI 对 美国 国家 安 
全 的 巨大 影响 列 人 当前 影响 美国 国家 安全 的 重要 危险 
之 一 ,分 析 了 AI 对 于 美国 国家 情报 体系 的 重要 影响 ， 


并 为 AI 运用 到 国家 情报 体系 设 定 了 3 个 目标 :中 保持 
美国 领先 优势 ,为 军事 和 情报 能 力 优势 提供 硅 码 ;@) 支 
Tr AI 用 于 和 平和 商业 用 途 的 情报 支撑 ,帮助 民事 和 商 
业 部 门 享受 AI 技术 带 来 的 好 处 ;@@ 运 用 AT 技术 提供 
的 情报 ,减少 灾难 性 风险 ,防范 或 降低 偶发 /敌对 事件 
带 来 的 严重 后 果 。 
1.2 ”研究 现状 

对 AI 技术 研究 的 爆发 期 始 于 2015 4E, B 2? AL- 
PHA GO 软件 的 出 现 , 全 球 开始 了 了 对 AI 技术 及 其 发 
展 趋 势 的 研究 热潮 。2017 年 7 月 ,美国 情报 高 级 研究 
计划 局 发 布 的 《人 工 智能 与 国家 安全 》 报 告 正式 开启 
了 国家 情报 与 AT 技术 结合 的 研究 ,在 国内 外 掀起 了 广 
泛 关注 ,大 量 互 联网 网 站 (诸如 腾讯 .网 易 ) 等 媒体 大 
篇 幅 进行 报道 ,并 对 其 报告 核心 内 容 进行 翻译 。 从 调 
查 数据 以 及 信息 看 ,美国 对 于 AI 技术 与 国家 情报 的 结 
合 早 在 2000 年 左右 便 开始 进行 ,通过 CIA 下 属 的 国家 
风险 投资 公司 大 规模 对 硅谷 相关 企业 进行 投资 ,并 持 
续 资助 10 余年 ,这 使 得 美国 CIA 等 国家 情报 机 构 掌握 
了 AI 技术 与 国家 情报 融合 发 展 的 技术 制高点 。 

从 我 国 研究 现状 看 ,根据 CNKI 等 数据 库 检索 结 
果 ( 截 至 2018 年 1 月 31 日 ) ,我 国 相关 学 者 对 AI 技术 
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图 二 情报 三 作 


第 62 卷 第 11 期 2018 年 6 月 


与 国家 情报 体系 建设 结合 的 研究 几乎 是 空白 。 这 一 方 
面 是 由 于 AI 技术 在 2015 年 前 后 才 呈 现 爆发 趋势 , 男 
一 方面 是 由 于 我 国 国家 情报 体系 等 相关 体制 机 制 尚未 
建立 。2015 年 ,我 国情 报 学 界 专家 包 昌 火 IKET 
等 人 先后 发 文 建议 我 国 应 尽早 建立 国家 情报 体系 架 
构 ,并 以 国防 部 .国家 安全 部 以 及 公安 部 3 个 机 构 为 骨 
干 进行 建设 。 由 此 可 见 , 我 国 国家 情报 体系 建设 目前 
还 远 远 落 后 于 美国 等 国家 。 基 于 此 ,研究 美国 国家 情 
报 体系 如 何 和 AI 技术 有 机 结合 能 够 弥补 我 国 目前 在 
该 领域 的 研究 空白 ,有 利于 我 国 国 家 情报 体系 相关 机 


E] 


构建 设 , 同 时 也 为 我 国 AI 技术 产业 (产业 竞争 力 仅 次 
于 美国 ) 资 源 打通 服务 国家 情报 体系 的 通道 提供 决策 


2 美国 国家 情报 机 构 AI 技术 发 展 趋势 
分 析 


2.1 美国 国家 情报 机 构 AI 技术 项 目 内容 分 析 

近年 来 ,美国 中 央 情 报 局 国家 安全 局 .国家 地 理 空 
间 情 报 局 .国防 部 长 /联席 参谋 长 办 公 室 、 国 防 情报 局 、 
联邦 调查 局 .国家 侦察 办 公 室 、 国 土 安 全 部 等 政府 机 构 
陆续 开展 了 AI 情报 项 目的 实施 ,其 中 CIA 以 及 DIA 的 
项 目 开展 数量 规模 以 及 资金 支持 量 最 为 庞大 。 
2.1.1 CIA 自 1947 年 CIA 建立 以 来 ,互联 网 就 受 控 
于 中 情 局 ,并 一 直 是 CIA 的 特别 项 目 。 计 算 机 的 出 现 
更 是 强化 了 这 一 局 面 ,然而 这 种 看 似 更 为 现代 的 方法 
在 收集 数据 上 依然 非常 缓慢 。 最 终 ,与 能 够 收集 数据 
的 AI 比较 时 ,这 些 方法 就 十 分 落后 了 ,因为 传统 方式 
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[E] 国 
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国家 情报 体系 发 展 的 重要 影 
响 s 本 研究 通过 对 CIA, DIA 等 美国 重要 国家 情报 机 构 
JE Zi HERES EI .技术 需求 等 信息 进行 收集 ,整理 
与 萄 析 , 从 而 归纳 目前 美国 国家 情报 体系 AT 技术 的 发 
RAUS ,趋势 以 及 方向 。 同 时 ,结合 互联 网 等 公开 渠道 


( 


BEI ER de HE HE ER AT 技术 的 启示 与 建议 。 


初始 投资 时 间 ”战略 合作 时 间 


只 能 用 于 检索 少量 的 数据 。 为 了 推动 AI 运用 在 情报 
收集 与 分 析 上 的 运用 ,CIA 正 同时 进行 137 个 不 同 的 
AI 项目 ” ,这些 项 目 大 部 分 通过 “Im-Q-Tel”( 以 下 简称 
IQT ) 公 司 进 行 筛 选 并 进行 资助 ,而 IQT 公司 作为 非 营 
利 组 织 ,其 高 效 地 市 场 化 手段 为 CIA 的 AT 技术 项 目 推 
进 做 出 了 罕 出 的 贡献 。IQT 公司 协助 CIA 近年 推进 的 
部 分 AI 项目 分 析 如 表 1 所 示 : 


表 1 In-Q-Tel 公司 近年 来 推进 的 部 分 AI DIEI UU 


项 目 内 容 


(年 -月 ) (年 -月 ) 
旧金山 2016 -06 20017 -10 ”利用 AI 技术 构建 机 器 学 习 系统 , 可 自动 分 析 和 汇总 大 量 非 结构 化 数据 和 自然 语言 文档 
I Metabiota 旧金山 2017 -06 2017 -08 利用 AI 技术 ,建立 业界 首 个 估计 疫情 防备 和 风险 的 情报 分 析 平 台 。 减少 美国 国家 传染 
e 病 爆 发 风险 ,并 可 衡量 各 国 国家 检测 和 应 对 疫情 的 能 力 
《Compad 丹佛 2016 -12 2017-05 利用 AI 技术 ,应 用 于 决策 管理 和 知识 协作 ,为 政府 机 构 ,企业 等 提供 高 效 决策 管理 平台 
E 西雅图 无 2016-07 ”利用 该 公司 的 AI 算法 接口 ,加 速 政府 部 门 的 应 用 平台 以 及 管理 系统 等 运用 AI 技术 开发 
Digital Immunity 马尔 保 2005 -10 2016 -06 ”利用 该 公司 Digital DNA Mapping 技术 ,使 美国 免 受 网 络 攻击 ,可 防止 几乎 所 有 外 来 或 恶 
意 代码 执行 和 利用 任何 漏洞 ,包括 高 级 持续 威胁 (APT / AVT) 及 任何 零 日 攻击 
Brainspace 达拉斯 2016 -06 3 利用 该 公司 革命 性 处 理 信息 方法 ,加 速 机 器 学 习 效 率 , 进 行 超期 案例 评估 及 调查 分 析 ,并 
可 对 信息 分 类 判 罗 
Orbital Insight — 帕 洛 阿尔 托 2005 - 10 2016-06 ”利用 卫星 、 无 人 机 等 地 理 空间 图 像 数 据 , 结 合 AI 分 析 技 术 , 预 判 区 域 或 者 全 球 社会 经 济 
发 展 趋势 ,例如 监测 全 球 石油 供应 能 力 ,主要 农产品 供给 ,经 济 发 展 规模 等 
Databricks 旧金山 2015 -03 2016 -06 利用 AT 技术 建立 复杂 分 析 领 域 开源 数据 处 理 引 擎 
基于 敏感 性 ,IQT 公司 对 外 进行 风 投 的 企业 、 项 目 例如 对 空间 地 理 数据 与 经 济 数据 的 特征 抽取 ,加 快 数据 


资金 等 都 不 是 全 部 披露 的 ,已 经 披露 投资 项 目 信息 可 
查看 其 企业 技术 数据 库 ( https://www. iqt. org/portfoli- 
of)。 根据 上 述 企业 技术 数据 库 信 息 ”, CIA 支持 Al 
技术 项 目 具 体 表现 为 以 下 特点 : 

(1) 将 AL 技术 覆盖 数据 产业 全 链条 。 从 CIA 支持 
的 AI 技术 项 目 看 ,主要 分 为 以 下 三 大 类 ,基本 实现 了 对 
数据 产业 全 链条 的 覆盖 。 中 数据 监测 与 产生 (上 游 ) 。 
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生成 的 数据 与 质量 ( Orbital Insight 等 企业 ) 。@ 数 据 智 
能 分 析 处 理 ( 中 游 ) 。 例 如 开发 智能 数据 分 析 引 擎 与 
自然 语言 数据 处 理 平台 等 (Primer 等 企业 ) 。@) 数 据 应 
与 决策 (下 游 )。 例 如 对 传染 病 与 经 济 危 机 等 重大 
家 事件 的 预测 .处理 等 (Metabiota 等 企业 )。 
(2) 着 重 云端 平台 的 运用 。2016 年 开始 
大 了 对 AI 技术 云端 平台 使 用 的 项 目 支持 数量 


Tm 


Bi 


, CIA 加 
,诸如 对 


ChinaXiv 合 作 期 刊 
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FRAME 等 智能 多 系统 云端 平台 。 这 是 CIA 作为 美国 
国家 情报 体系 的 重要 技术 策动 源 ,肩负 了 向 美国 其 他 
国家 情报 机 构 扩 散 技术 的 使 命 。 因 此 ,云端 平台 的 跨 
地 域 跨 机 构 以 及 跨 系 统 特性 ,使 得 AT 技术 能 够 在 不 
同情 报 机 构 之 间 快 速 实现 应 用 。 据 CIA 预测 ,未 来 美 
国 国家 情报 体系 的 协同 合作 体系 将 高 度 依赖 云 平台 
实现 。 

(3)AI 技 术 的 预 判 与 优先 支持 。 虽 然 AI 技术 成 
为 热点 是 近 两 年 才 开 始 , 但 是 CIA 对 于 AI 技术 的 投资 
可 追溯 到 2000 年 前 后 。 从 IQT 公司 投资 的 项 目 可 见 ， 
早 在 2005 年 ,其 已 经 对 Orbital Insight , Digital Immunity 
公司 进行 了 战略 性 投资 。 这 些 公 司 对 AI 技术 的 研究 
持续 了 10 年 以 上 ,积累 了 扎实 的 技术 基础 。 
24k2 DIA DIA 在 其 研究 报告 中 指出 ,过 去 的 几 十 
坊 轩 ,美国 都 是 以 一 种 缓慢 而 繁 下 的 方式 支出 防 多 次 
金 s= 这 种 方式 只 允许 谨慎 地 开发 新 项 目 , 比 如 一 稻 航 


法 跟 上 伊斯兰 极端 分 子 利用 社交 媒体 进行 娩 怖 活动 的 
速度 。 因 此 ,DIA 从 2015 年 开始 ,启动 了 “创新 完成 计 
RIJ” (DIA innovation implementation plan ) l 并 通过 其 
新 的 创新 中 心 办 公 室 来 推动 计划 实施 。 在 计划 中 ,DIA 
尝试 运用 AT 技术 ,并 结合 企业 以 及 外 部 技术 项 目 , 推 
动 DIA 在 AL 情报 项 目 上 的 巨大 飞跃 。 目 前 ,每 个 被 
DIA 创新 计划 支持 的 项 目 都 能 得 到 25 万 美元 的 种 子 
资金 ,从 而 为 DIA 开发 项 目 或 者 进行 技术 评估 。2016 
年 ,DIA 已 经 累计 为 6 个 AI 项目 投 入 了 超过 200 万 美 
元 ,资金 来 源 自 与 国防 创新 实验 小 组 (Defense Innova- 
tion Unit Experimental , DIUx ) 合作 的 一 项 专用 预算 "|。 
目前 , DIA 已 经 在 https://www. fbo. gov 和 https:// 
www. grants. gov 两 个 网 站 建立 了 定期 AI 技术 需求 , 社 
会 各 类 组 织 可 以 随时 进行 项 目 方案 申请 ,并 获得 资助 。 
目前 ,DIA 在 AI 技术 情报 项 目 上 主要 有 18 个 大 需求 
方向 ,其 主要 内 容 如 表 2 所 示 : 


表 2 DIA 在 AI 技术 情报 项 目 上 的 18 个 大 需求 方向 


5 名册 , 它 的 设计 可 以 持续 几 十 年 。 这 种 模式 显然 天 
o 


có a 


主要 内 容 


O 机 器 学 习 和 自然 语言 处 理 — DIA 力求 了 解 利用 机 器 学 习 技术 与 基 


他 了 


[ 具 ( 如 NLP) 结合 使 用 的 功能 


方法 ,以 自动 识别 与 埋 在 各 种 数据 源 中 的 武 


(C£ (Natural Language Processing, ”器 系统 的 复杂 描述 相关 的 技术 术语 和 名 称 。 这 些 数据 源 可 能 包括 原始 传感器 文件 , 非 结 构 化 电子 文档 和 各 种 类 型 的 多 
ENI NIP) 识 别 和 组 织 大 数据 中 的 。 媒体 文件 。 这 些 文件 也 可 能 有 各 种 格式 。 某 些 文件 类 型 可 能 需要 其 他 预 处 理工 具 , 如 光学 字符 识别 及 NLP。 一旦 组 织 
O 武器 系统 信息 的 专业 知识 被 提炼 成 支持 AI 工具 的 知识 系统 ,这 些 知识 系统 须 能 够 被 用 来 支持 其 他 AI 工具 
GM ar 和 机 器 学 习 工 具 进行 收 ”DIA 寻求 简化 和 加 速 某 些 情报 工作 流程 的 工具 ;压缩 情报 生产 时 间 ; 整 合 多 个 数据 集 和 格式 ;识别 数据 之 间 的 关系 ;处 
二 “ 集 、 研 究 、 信 息 监测 、 自 动 报 ” 理 数据 并 辨别 某 个 特定 主题 的 相关 性 ;促进 信息 共享 ;并 为 预测 分 析 准 备 数据 。 工 具 须 以 各 种 格式 处 理 大 量 非 结 构 化 
,二 告 .专题 数据 管理 .数据 转换 ”数据 ,并 可 能 适应 动态 数据 流 。AI 和 机 器 学 习 还 将 支持 精简 和 加 速 分 析 非 结构 化 信息 .音频 、 图 像 /可 视 化 和 视频 的 耗 
Se 和 数据 库 开发 时 /密集 任务 ;了 解 将 AI 和 机 器 学 习 应 用 于 专题 数据 管理 和 数据 转换 能 力 
YU 机 器 学 习 支持 工作 流程 自动 DIA 旨 在 了 解 使 用 机 器 学 习 工具 自动 化 智能 生产 ,计划 和 处 理工 作 流程 的 功能 和 方法 ,以 减少 手动 完成 这 些 任 务 所 花 
Ct 费 的 时 间 
t 预测 分 析 、 警 报 .指示 和 和 警告”DIA 旨 在 了 解 在 大 数据 框架 内 将 AL 机 器 学 习 和 预测 分 析 算 法 应 用 于 指示 和 和 警告 (I&W ) 的 功能 和 方法 。 这 种 需求 将 
的 工具 ( Instructions & War- ”确定 可 以 对 开源 数据 、 情 报 传感器 数据 产品 智能 .金融 智能 和 其 他 形式 的 情报 报告 进行 分 析 的 半自动 化 工具 ,以 定位 
o ing,I&W) 趋势 ,创建 需要 关注 的 警报 。 解 决 方案 将 识别 建 模 技术 ,并 将 分 析 和 直观 显示 在 平时 和 冲突 期 间 在 战场 和 控制 区 域 观 
察 到 的 变化 的 预测 分 析 
5 “利用 AI 的 半 自 主 多 传感器 融 DIA 旨 在 了 解 有 关 技术 的 能 力 和 方法 ,这些 技 术 可 利用 支持 AI 的 传感器 处 理 器 来 管理 和 融合 多 个 相同 或 不 同 现象 的 
合 传感器 ,然后 按 类 型 识别 和 响应 来 源 ,并 识别 异常 情况 。AI 支持 的 传感器 网 络 将 根据 感官 馈 源 预测 和 响应 已 识别 的 威 
胁 类 型 和 威胁 活动 。 感 官 馈 源 可 包含 来 自 声 学 地震、 磁场 .密度 /压力 .电磁 无线电 频率 .电光 /红外 ,高 光谱 和 其 他 在 
空间 和 时 间 上 的 模拟 和 数字 馈 源 
6 ”AI 和 机 器 学 习 支 持 军事 行动 ” DIA 旨 在 了 解 将 多 智能 体 传感器 数据 融合 到 战场 ,作战 和 战术 层面 的 实时 战场 意识 和 预测 分 析 的 目标 领域 
7 ”AI 和 机 器 学 习 支 持 业 务 运营 DIA 力求 了 解 将 AI 和 机 器 学 习 应 用 于 商业 领域 的 能 力 ,包括 收购 管理 财务 分 析 投资 组 合 的 优先 次 序 和 优化 .商业 分 
析 、 风 险 管理 .资源 节约 和 商业 决策 支持 。 期 望 的 解决 方案 将 增强 通过 对 军事 业务 财务 运营 的 预测 分 析 简化 和 获得 洞 
察 力 的 能 
8 ”AI 和 机 器 学 习 支持 数据 科学 DIA 旨 在 了 解 将 数据 科学 环境 的 目标 领域 应 用 AI 和 机 器 学 习 的 行业 能 力 。 以 确定 支持 和 简化 文本 和 音频 数据 的 自然 
环境 语言 处 理 , 推 荐 引擎, 净 流量 数据 和 数据 科学 环境 的 功能 
9 ”完成 智能 产品 和 知识 管理 的 ”扫描 所 有 已 完成 的 情报 产品 ,并 从 中 创建 一 个 有 组 织 的 知识 体系 ,人 们 可 用 它 来 探索 主题 和 概念 。 知 识 主 体 应 该 向 用 
AI 和 机 器 学 习 支 持 户 返回 一 个 答案 ,描述 用 户 输 入 信息 请 求 时 数据 之 间 的 连接 。 该 方案 应 返回 重复 的 和 冲突 的 数据 源 ,为 分 析 人 员 提 仁 
精确 的 全 面 的 最 终 产品 
10 ”AI 和 机 器 学 习 支持 开源 信息 DIA 旨 在 了 解 使 用 AL 和 机 器 学 习 工 具 半 自主 地 收集 所 有 形式 的 开源 信息 ,然后 更 新 数据 挖掘 和 发 现 分 析 技 术 的 能 力 。 
采集 解决 方案 应 包括 组 合 ,比较 和 分 析 分 类 和 开源 资料 的 能 力 ,并 试图 交叉 验证 从 不 同 来 源 获得 的 信息 
11 ”机 器 学 习 支 持 多 任务 管理 DIA 旨 在 了 解 将 机 器 学 习 技 术 应 用 于 处 理 来 自 多 个 来 源 (尤其 是 电子 邮件 ) 的 传人 任务 的 目标 区 域 的 功能 。 技 术 有 助 
于 确保 管理 人 员 追 踪 和 捕获 临时 需求 。 该 解决 方案 将 利用 机 器 学 习 工 具 读 取 电 子 邮 件 消息 流 , 以 发 现 .跟踪 任务 并 将 
基 路 由 到 官方 任务 通道 
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方向 


( 续 表 2) 
主要 内 容 


12 AU 和 机 器 学 习 支持 动态 威 及 
分 析 建 模 


析 人 员 利 用 量化 的 对 手 能 力 ( 使 
发 加 权 分 析 威 胁 模型 


DIA 旨 在 了 解 将 动态 威胁 分 析 建 模 的 目标 领域 应 
分 析 人 员 的 输入 或 从 现 有 数据 库 中 提取 ) 、 学 说 ,影响 ,历史 行为 和 陈述 的 意图 来 开 


13 ”AI 和 机 器 学 习 对 绩效 评估 的 DIA Efe Y TREE AI 和 机 器 学 习 应 用 于 讨 


支持 中 开发 通 
14 ”AI 和 机 器 学 习 支 持 人 力 资源 ”解决 方案 将 能 够 将 结构 化 和 非 结构 
招聘 推荐 和 排列 任务 最 优 军事 人 选 组 合 


15 ”AI 和 机 器 学 习 支 持 出 版 作者 DIA EET 


解 将 AI 和 机 器 学 习 应 用 于 评估 出 版 物 中 所 包含 的 结构 化 和 非 结构 化 数据 的 目标 领域 


用 AI 和 机 器 学 习 的 能 力 。 解 决 方案 将 形成 一 个 自动 化 系统 ,允许 分 


于 评估 组 织 绩效 评估 的 目标 领域 的 行业 能 力 。 解 决 方案 将 在 国防 情报 企业 ( DIE ) 
用 的 性 能 测量 功能 ,以 支持 CCMD 和 机 构 的 优先 级 
化 数据 源 相 


关联 ,以 便 通 过 利 


和 个 人 传记 ,专业 知识 档案 和 可 用 的 在 线 数据 来 识别 、 


的 能 力 , 以 显示 作者 


关系 之 间 关于 特定 主题 的 关系 。 解 决 方案 应 
动 标记 和 构建 网 络 


该 利 


自然 语言 处 理 , 根 据 作者 、 合 著者 机构、 主题 和 其 他 细节 之 间 的 关系 自 
于 识别 来 自 各 种 传感器 来 源 的 目标 的 能 力 , 以 帮助 开发 .分 析 和 生产 。 签 名 


16 ”AI 和 机 器 学 习 支 持 签名 识别 DIA 旨 在 了 解 将 人 工 智能 和 机 器 学 习 应 


标识 技术 将 支持 弹道 导弹 技术 收集 , 核 监 测 条 


MASINT 分 析 


17 AI 和 机 器 学 习 支 持 记 录 管 理 DIA 旨 在 了 解 将 AI 和 机 器 学 习 应 用 于 记录 业务 分 析 和 可 视 化 前 端 和 后 端 管 理 目标 领域 的 能 力 。 确 定 利用 机 器 学 习 
来 管理 .跟踪 、 分 析 趋 势 和 预测 员工 职业 发 展 机 会 的 人 才 管 理 ( 人 事 ) 系 统 

18 AI 和 机 器 学 习 支 持 网 络 安全 DIA 致力 于 理解 将 人 工 智 能 和 机 器 学 习 应 用 于 网 络 安全 目标 领域 的 行业 能 力 。 解 决 方案 将 有 能 力 动态 检测 异常 / 风 
险 / 威 胁 。 解 决 方案 将 比 传统 方案 (基于 数据 收集 ,处 理 与 分 析 模 式 ) 具有 更 快 的 分 析 速度 以 及 数据 处 理 规模 。 


CJDIA 支持 的 AT 技术 项 目 比 CIA 更 为 敏感 ,一 般 不 
对 并 公布 项 目 投资 企业 资金 以 及 内 容 ,但 从 以 上 其 支 
排 的 项 目 方向 以 及 公开 信息 看 ,其 主要 表现 为 以 下 特 
Ln 


CO (1) 自然 语言 处 理 识别 成 为 AI 技术 运用 的 重要 方 


e, 


[REA 18 个 方向 的 内 容 看 ,涉及 NLP 的 AI 技术 应 用 
在 和 个 方向 ,NLP 应 用 得 到 了 美国 军事 情报 部 门 的 高 
EE. XX —77 1i DIA 越 来 越 注重 社交 媒体 等 数据 
采集 有 关 , 另 一 方面 也 与 美国 军事 力量 在 全 球 部 团 息 
Ep. AI 技术 在 NLP 中 的 应 用 强化 了 DIA 对 不 同 
地 大 种 族 以 及 组 织 的 情报 收集 与 分 析 能 
S (2)A 与 军工 设备 的 有 机 结合 。 智 能 军事 设备 一 
直 荐 美国 军 方 追 求 的 军事 力量 发 展 方向 。 从 技术 需求 
看 ,AI 分 析 能 力 与 各 类 设备 传感器 数据 的 集合 ,成 为 
其 需求 的 一 大 重点 ,在 18 个 方向 中 ,有 5 个 方向 涉及 
相关 内 容 。AI 技术 除了 能 提高 设备 的 性 能 外 ,还 能 实 
时 为 所 处 战区 提供 包括 危险 预警 .战略 分 析 以 及 军事 
策略 选择 等 情报 信息 支撑 。 这 种 支撑 甚至 可 以 覆盖 到 
单个 士兵 等 基本 作战 单元 。 
(3) 快 速 战区 情报 生成 .分 析 与 处 理 能 力 。DIA 与 


情报 越 来 越 以 大 数据 的 形式 展现 ,传统 的 人 工 情报 采 
集 分析 等 工作 已 经 难以 适合 当前 的 情报 发 展 趋势 。 
以 卫星 数据 为 例 , 随 着 卫星 的 发 展 和 情报 收集 技术 的 
进步 ,可 收集 到 的 数据 正 以 成 倍 的 速度 在 增长 。 美 国 
地 理 空 间 情 报 局 的 局 长 Robert. Cardillo 表示 ,未 来 20 
年 的 商用 卫星 影像 情报 分 析 工 作 , 如果 需要 人 来 进行 
的 话 , 将 需要 近 800 万 名 图 像 分 析 师 ,目前 美国 地 理 空 
间 情 报 局 正 积 极 引 入 AT 技术 ,计划 未 来 该 局 75% 情报 
分 析 任 务 将 全 部 自动 化 ,从 而 提高 效率 ” 。 

2.2.2 社交 媒体 大 数据 情报 分 析 得 到 高 度 重视 美 
到 4 人 工 智 能 与 国家 安全 》 报 告 指出 ,对 于 社交 媒体 的 
数据 监测 、 分 析 以 及 筛选 是 美国 国家 安全 的 重要 保障 
之 一 。AI 技 术 的 引入 将 成 为 美国 应 对 海量 社交 媒体 
数据 的 关键 工具 。 从 近 两 年 CIA 文 持 的 AI 技术 项 目 
看 ,相当 一 部 分 是 对 社交 媒体 大 数据 的 处 理 与 分 析 , 包 
括 自然 语言 处 理 识别 技术 、 图 像 与 情感 识别 技术 等 。 
CIA 肯特 学 校 教 情 报 分 析 的 校长 Joseph Gartin 表示 ,未 
来 AI 技术 的 引入 将 大 大 提高 CIA. 收集 社交 媒体 数据 
的 规模 和 速度 ” 。 

2.2.3 IQT 公司 化 运作 模式 正 逐 渐 受 到 认可 IQT A 


CIA 在 AI 技术 需求 的 一 大 不 同 点 在 于 ,DIA 更 为 着 重 能 
在 短 时 间 内 得 到 AI 技术 的 分 析 处 理 结 有 果 , 压 缩 情报 数 
据 提取 、 分 析 到 应 用 所 需要 的 时 间 。 在 18 个 方向 中 ， 
DIA 对 大 部 分 方向 都 要 求 技术 必须 具有 短 时 间 内 快速 
分 析 能 力 ,特别 是 第 二 大 方向 就 是 利用 AI 技术 压缩 军事 
情报 生成 ,处 理 的 时 间 ,从 而 满足 实时 变化 的 战场 需要 。 

2.2 美国 国家 情报 机 构 AI 技术 发 展 趋势 分 析 
2.2.1 AI 技术 将 逐步 代替 大 量 人 工 情报 工作 


随 着 
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司 在 1999 年 创建 ,公司 的 任务 是 鉴定 和 投资 于 维护 美 
到 国土 安全 利益 的 尖端 科技 公司 ,将 可 以 提供 出 众 能 
力 的 技术 交付 给 CIA .DIA、NGA( 国家 地 理 空间 情报 
局 ) ,以 及 更 广泛 的 情报 界 (the larger intelligence com- 
munity) 。 目 前 ,IQT 大 约 75% 的 投资 交易 都 服务 于 包 
括 CIA 在 内 的 美国 情报 界 多 个 机 构 。 美 国 绝 大 部 分 风 
险 投 资 资金 和 风险 投资 公司 都 是 民间 的 ,但 IQT 投资 
公司 的 成 立 打 破 了 这 种 局 面 ,美国 中 央 情 报 局 作为 政 
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KA. K 家 情报 体系 人 工 物 能 技术 发 展现 状 分 析 [ 可 .图 书 情报 工作 ,2018 ,62(11 ) :127 - 134. 


府 的 一 个 机 构 ,每 个 财政 年 度 为 IQT 提供 至 少 3500 万 


基金 支持 的 AI 技术 情报 项 目 金额 则 更 为 庞大 。 在 美 


美元 的 资金 ,而 IQT 则 以 风险 投资 的 形式 为 CIA 培育 、 
传输 先进 的 、 可 以 为 其 所 用 的 信息 技术 '"" 。 近 年 来 ， 
IQT 公司 大 量 投资 AI 技术 项 目 ,其 占 比 逐年 提高 。 
CIA 目前 支持 的 137 个 AI 技术 情报 项 目 大 部 分 都 是 
通过 IQT 公司 第 选 并 支持 。1IQT 公司 是 非 营利 性 质 
的 ,除了 通过 CIA 经 费 支 持 外 , 主要 依托 美国 各 类 社会 
主体 的 捐赠 。 这 种 公司 化 市 场 运作 模式 , 极 大 地 加 速 
了 美国 小 型 AI 技术 情报 企业 的 发 展 速度 与 效率 。 

2.2.4 庞大 的 资金 支持 ” 据 统 计 ,CIA DIA 以 及 美国 
其 他 国家 情报 体系 机 构 每 年 都 投入 超过 5000 万 美元 
的 资金 用 于 支持 AI 技术 情报 项 目 (包括 CIA 对 IQT 公 
司 的 3500 万 美元 支持 ,IQT 公司 不 对 外 透露 每 个 企业 
的 投资 额 )。 此 外 ,通过 美国 企业 、 高 校 以 及 其 他 科研 


到 《人 工 智 能 与 国家 安全 了》 报告 中 也 表示 ,“ DARPA、 
IARPA 海军 研究 办 公 室 和 国家 科学 基金 会 等 机 构 应 
增加 与 AI 相关 的 情报 技术 基础 研究 经 费 , 向 美国 TQT 
公司 提供 更 多 资源 ,促进 国家 安全 机 构 和 AI 商业 公司 
的 合作 ”" 。 由 此 可 见 ,未 来 美国 对 于 国家 情报 体系 中 
AT 技术 项 目的 投入 将 会 越 来 越 多 。 

此 外 ,在 社会 层面 ,截至 2017 年 7 月 ,美国 AI 初 
创 企 业 的 融资 金额 已 经 高 达 978 亿 元 , 占 全 球 总 融资 
额 的 50.1% (中 国 635 亿 元 , 占 全 球 33.18% , 见 图 1) ， 
这 样 庞大 的 社会 资金 投入 给 AI 初创 企业 提供 了 良好 
的 金融 支撑 ,而 美国 国家 情报 体系 也 从 中 受益 ,推动 了 
美国 国家 情报 体系 AT 技术 应 用 的 发 展 "。 
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图 1 中 美 AI 产业 累计 融资 额 对 比 ( 单 位 :人 民 币 ) UU 


2:275 硅谷 正成 为 美国 国家 情报 体系 AI 技术 的 重要 
ago 从 IQT 公司 支持 的 项 目 以 及 其 他 国家 情报 机 
构 发 布 的 信息 看 ,超过 80% 的 AT 技术 情报 项 目 承担 企 
业主 要 集中 在 硅谷 地 区 。 这 一 方面 是 由 于 硅谷 集聚 了 
大 量 的 AI 技术 人 才 储 备 , 另 一 方面 是 由 于 其 发 达 的 风 


种 AI 技术 的 应 用 其 至 可 以 影响 到 国家 决策 。 因 此 , 反 
“AT 技术 成 为 了 美国 国家 情报 体系 未 来 重要 的 关注 
方向 。 
2.2.7 云端 应 用 逐渐 成 为 AI 情报 项 目的 重要 依托 载 
4k 2016 Æ -2017 年 ,CIA 已 经 支持 了 3 个 创新 项 目 


险 投资 基金 。 这 种 集聚 效应 促进 了 AI 技术 情报 项 目 


用 于 将 AI 技术 情报 项 目 部 署 在 亚马逊 等 云端 平台 。 


的 协同 合作 ,并 涌现 了 大 量 的 创新 应 用 。IQT 公司 以 
及 美国 其 他 国家 情报 体系 都 相继 在 硅谷 地 区 建立 了 分 
支 机 构 , 从 而 快速 识别 企业 以 及 项 目 。 综 上 所 述 , 硅 谷 
正成 为 美国 国家 情报 体系 AT 技术 的 重要 创新 源 。 

2.2.6 "E AI” 技 术 进 攻 与 防御 能 力 ” 美国 《人 工 知 
能 与 国家 安全 》 报 告 中 表示 , 随 着 AI 技术 的 深入 发 展 ， 
美国 国家 情报 体系 应 大 力 投资 “ 反 AI 的 进攻 和 防御 
能 力 。 目 前 ,已 有 研究 表明 ,一 些 AI 技术 可 以 被 利用 
来 进行 对 情报 的 伪装 ,例如 利用 AI 技术 在 社交 媒体 散 
播 谣言 , 发 动 社会 活动 ,或 者 利用 AI 技术 制造 虚假 的 
社会 与 商业 数据 ,从 而 使 AI 情报 分 析 结果 有 错误 。 这 


- 


利用 云 平台 的 特性 ,进一步 加 快 AI 技术 情报 项 目的 数 
据 收 集 广 度 ,深度 以 及 互联 互通 能 力 。 此 外 ,为 了 应 对 
云 平台 应 用 而 引发 的 安全 问题 ,CIA 也 支持 对 于 AI 技 
术 情 报 项 目 威胁 检测 能 力 的 项 目 , 从 而 确保 国家 情报 
体系 的 安全 性 。 
2.2.8 美国 政府 谨慎 应 对 AT 情报 分 析 结果 HAT, 
美国 政府 对 于 AI 技术 情报 分 析 结 果 的 态度 显得 有 些 
过 于 保守 。CIA 等 机 构 表 示 ,AI 技术 情报 分 析 结 果 在 
提交 给 国家 决策 者 参考 之 前 ,首先 要 保证 人 类 自己 可 
以 搞 懂 这 中 间 的 推 滨 过程。 说 服 政府 高 层 (包括 美国 
总 统 ) 取 信 于 这 些 在 他 们 看 来 是 由 "机 器 人 ”生成 的 情 
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图 二 情报 三 作 


第 62 卷 第 11 期 2018 年 6 月 


报 报告 是 今后 AI 技术 情报 项 目 开发 者 所 面临 的 一 大 
挑战 ” 。 


3 ”美国 国家 情报 体系 AI 发 展 的 优势 
分 析 


3.1 众多 的 初创 企业 支撑 

从 CIA DIA 等 政府 机 构 支持 的 AI 技术 项 目 看 , 超 
过 50% 的 项 目 由 初创 企业 承担 ,而 且 主要 集中 在 硅 
Ro RE 2017 年 6 月 ,全 球 AI 初创 企业 总 数 达到 
2 542 家 ,其 中 美国 拥有 1 078 家 (42% ) ;中 国 其 次 , 拥 
有 592 家 (23% ) ;其 余 872 家 分 布 在 瑞典 、 新 加 坡 H 
本 英国、 澳大利亚 .以色列 、 印 度 等 国家 。 同 时 ,美国 
AT 初创 企业 从 1991 年 开始 出 现 ,而 中 国 则 到 1996 年 
ZRHISIL, FEDEKO AI 初创 企业 规模 支撑 了 美国 国 
守重 报 体系 AI 技术 的 快速 发 展 "。 
3]9.. 国际 事务 的 主导 地 位 激发 了 美国 国家 情报 体系 
E ETE 


术 人 才 储 备 是 CIA. 未 来 AI 技术 项 目 发 展 的 关键 基础 
与 重要 因素 。 


4 美国 国家 情报 体系 AI 技术 发 展现 状 
对 我 国 的 启示 


4.1 我 国 国家 情报 体系 AI 技术 应 用 现状 

在 国家 层面 ， 人 工 智能 "一 词 于 2016 年 3 月 被 写 
入 国家 “十 三 五 ”规划 纲要 。2017 年 7 月 ,国务院 关于 
印发 《新 一 代 人 工 智能 发 展 规划 的 通知 》, 从 国家 层面 
对 人 工 智能 进行 系统 布局 ,推进 主体 落实 在 科技 部 。 
包 昌 火 等 专家 认为 ,目前 我 国 国家 情报 体系 尚未 完全 
建立 ,主要 推动 方 主要 集中 在 国防 部 、 国 家 安全 部 以 及 
公安 部 。 根 据 公 开 信息 以 及 文献 调研 看 ,我 国 国家 情 
报 体系 对 于 AI 技术 的 大 规模 研究 .开发 与 应 用 始 于 
2014 年 ,例如 中 国 兵器 工业 集团 与 中 国人 工 智 能 学 会 
联合 推动 建立 “中 国 无 人 系统 院士 专家 工作 站 ”” , 云 
从 科技 公司 与 公安 部 联合 构建 ”人 脸 识别 产业 化 及 应 


美国 作为 世界 强国 ,几乎 参与 全 球 大 部 分 国际 事 
乞 ;在 不 同 国家 与 地 区 均 有 国家 情报 需求 , 面 对 日 益 繁 
元 多 国际 形势 ,其 对 于 AI 技术 的 需求 越发 强烈 。 在 美 
ERE 初创 企业 中 ,排名 前 3 的 领域 为 自然 语言 处 理 
(252 家 ) .机 器 学 习 应 用 (242 家 ) 以 及 计算 机 视觉 与 
Et (190 家 ) 。 这 与 美国 CIA 以 及 DIA 的 需求 高 度 一 
致 曾 对 各 国 各 地 区 的 语言 不 同情 况 , CIA 以 及 DIA 都 
焰 陷 然 语 言 处 理 列 为 重要 支持 类 别 , 而 机 器 学 习 应 用 
以 交 计 算 机 视觉 等 两 个 领域 则 得 到 了 相关 军事 情报 机 
HEE DA 的 大 力 支持 。 与 美国 情况 不 同 ,中 国 Al 
初创 企业 的 领域 主要 面向 产业 制造 领域 ,例如 智能 机 
BA UU, 
3.3 ”AI 技术 人 才 供给 充足 确保 了 美国 国家 情报 体系 
AI 技术 的 快速 发 展 

美国 1 078 家 AI 初创 企业 约 有 78 700 名 员工 ,中 
E 592 家 企业 约 有 39 200 名 员工 ,只 有 美国 的 50% 。 
此 外 ,美国 在 5 大 AT 技术 热点 领域 人 才 数量 均 全 面 领 
先 。 自 然 语言 处 理 领域 ,美国 20 200 人 ,中 国 6 600 
人 ,美国 技术 人 数 是 中 国 的 3 倍 ;处 理 器 /芯片 领域 , 美 
国 17 900 人 ,中 国 1300 人 ,美国 员工 人 数 是 中 国 的 
13.8 倍 ;机 器 学 习 应 用 领域 ,美国 17 600 人 ,中 国 9 800 
人 ,美国 员工 人 数 是 中 国 的 1.8 倍 ;智能 无 人 机 领域 ， 
美国 9 220 人 ,中 国 4 660 人 ,美国 员工 人 数 是 中 国 的 
1.98 倍 ;计算 机 视觉 与 图 像 领域 ,美国 4 335 人 ,中 国 
1 510 人 ,美国 员工 人 数 是 中 国 的 2.87 o CIA 肯特 学 
校 教 情报 分 析 的 校长 6. Joseph 表示 ,美国 高 素质 AT 技 
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用 项 目 ”" 等 。 虽然 我 国 国家 情报 机 构 近 年 来 都 相继 
开展 了 AI 技术 应 用 的 探索 ,但 是 与 美国 国家 情报 机 构 
相 比 还 存在 以 下 不 足 之 处 : 
4.1.1 没有 完全 引导 ”我 国企 业 AT 技术 资源 服务 国 
家 情报 体系 从 美国 的 情况 看 ,依托 IQT 公司 ,美国 国家 
情报 机 构 与 企业 界 , 特 别 是 硅谷 地 区 企业 建立 了 紧密 
联系 ,使 得 国家 情报 机 构 的 需求 能 快速 满足 ,而 大 量 
AI 初创 企业 也 能 得 到 大 量 资金 资助 。 中 国 作为 目前 
全 球 仅 次 于 美国 的 AT 产业 大 国 ,AI 技术 资源 (企业 、 
技术 人才、 设备 .平台 ) 丰富 ,而 我 国 目前 尚 没有 一 套 
完善 的 体制 机 制 以 及 平台 能 充分 引导 这 些 AI 技术 资 
源 服 务 我 国 国家 情报 机 构 。 这 一 方面 是 由 于 体制 机 制 
的 限制 , 另 一 方 是 由 于 传统 保密 观念 的 制约 ,诸多 国家 
情报 机 构 宁愿 将 技术 需求 项 目 交 由 下 属 研 究 院 所 来 完 
成 。 

4.1.2. 缺乏 推动 AI 技术 应 用 主要 承担 方 美国 国家 
情报 机 构 的 AT 技术 应 用 与 推广 主要 有 CIA. 负责 ,这 一 
方面 能 极 大 减少 重复 性 投入 ,而 且 也 方便 各 个 机 构 之 
间 的 数据 统一 协调 与 处 理 。 目 前 ,CIA 已 经 在 利用 云 
端 平 台 ,建立 美国 国家 情报 机 构 之 间 的 AI 技术 云端 应 
用 平台 。 而 在 我 国 ,尚未 有 一 家 独立 机 构 能 承担 相关 
AI 技术 的 应 用 与 推广 工作 ,这 使 得 大 部 分 AI 技术 项 
目 都 存在 重复 投入 现象 ,例如 ,国防 部 与 公安 部 都 有 类 
似 的 AI 智能 人 脸 识别 系统 在 开发 。 这 种 现象 的 存在 
还 阻碍 了 各 个 国家 情报 机 构 之 间 建 立 协同 合作 机 制 与 
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4.2. 美国 国家 情报 体系 AI 技术 发 展现 状 对 我 国 的 
启示 
4.2.1 将 国家 情报 体系 AI 技术 应 用 项 目 向 全 社会 企 
业 开放 ”从 美国 的 经 验 看 ,In-Q -Tel 公司 的 市 场 化 运 
作 模 式 是 美国 国家 情报 体系 AT 技术 应 用 快速 发 展 的 
重要 助 推 剂 ,大 量 美国 AT 初创 企业 得 到 政府 项 目 支 
撑 , 这 些 企业 无 论 从 运行 效率 还 是 技术 迭代 程度 都 比 
传统 科研 院 所 或 者 政府 下 属 研究 机 构 要 高 。 在 我 国 国 
家 情报 体系 的 构建 中 ,往往 存在 一 种 保守 主义 ,并 认为 
将 国家 情报 体系 的 项 目 交 由 私人 中 小 型 初创 企业 承担 
是 不 可 靠 的 ,一 方面 是 担心 中 小 型 初创 企业 不 具备 能 
力 , 另 一 方面 是 认为 又 存在 泄密 的 风险 。 从 公开 的 信 
息 看 ,我 国情 报 机 构 大 部 分 类 似 的 项 目 还 是 主要 依托 
栅 构 下 属 科研 院 所 、 高 校 或 大 型 信息 企业 。 这 样 保守 
的 态度， 一 方面 不 利于 国家 情报 体系 的 技术 快速 应 用 
升级 , 另 一 方面 也 不 利于 培育 AI 技术 市 场 。 因 此 ,我 
国内 以 美国 本 -Q-Tel 公司 为 模板 ,成 立 由 政府 经 费 为 
夫妇 支持 的 类 似 国 家 技术 情报 技术 市 场 培育 公司 , 通 
m n da oo 
i ny 

t REKAP ROS DAEA AER 在 
E 500 tt 
A BULUM CL AIEA K P E I AT" 技术 进攻 
SPEIRS YECA T EL BE ^S EE CE UU) 
咏 禾 项 能 力 被 列 为 美国 在 未 来 国家 情报 体系 构建 中 
zon “ 反 AT" 技术 进攻 与 防御 
能 女 的 堵 育 除 能 在 传统 国家 情报 领域 发 挥 作 用 外 ， 
o 目前 ,美国 DIA 已 
经 在 战场 层面 开展 了 类 似 区 域 战争 AI 技术 应 用 场景 
的 项 目 ( 见 表 2)。 因 此 ,我 国 更 应 加 快 “ 反 AP" RUE 
攻 与 防御 能 力 的 培育 工作 。 
4.2.3. ”加 大 对 国家 情报 体系 AT 技术 人 才 以 及 科研 机 
构 的 培育 力度 从 表 3 可 见 ,目前 AI 技术 领域 前 20 
的 学 校 中 ,我 国 只 有 北京 大 学 (排名 12) .清华 大 学 ( 排 
Eus R 

论 从 高 校 数 量 、 顶 级 学 者 数量 以 及 重要 论文 数量 都 
aa i ee 
机 构 以 及 学 者 是 美国 AI 技术 得 以 领先 全 球 的 关键 ,也 
是 美国 国家 情报 体系 AI 技术 创新 的 根本 性 支撑 。 除 
了 一 般 的 科研 机 构 外 ,近年 来 美国 CIA 也 在 其 下 属 的 
培 ; 学 院 ,陆续 开展 了 AI 技术 人 才 培 训 
以 及 相关 课程 ,依托 美国 大 量 的 AI 创新 资源 ,使 得 肯 
特 学 院 的 AI 技术 人 才 培 育 取得 了 良好 的 效果 。 目 前 ， 


我 国 互 联网 企业 发 达 , 百 度 、 阿 里 巴巴 以 及 腾讯 三 大 互 
联网 企业 也 陆续 开展 了 AI 技术 的 探索 ,因此 ,我 国 应 
该 借助 互联 网 企业 的 AI 创新 资源 ,通过 政府 以 及 科研 
机 构 的 合作 ,建立 我 国 国家 情报 体系 的 AI 技术 人 才 培 


育 体 系 。 
表 3 AI 领域 前 20 高 校 及 其 学 者 数量 '" 
序号 学 校 名 称 we I ur 

1 卡耐基 梅 隆 大 学 美国 111 638 

2 加 州 大 学 伯克利 分 校 美国 48 285.1 
3 华盛顿 大 学 美国 45 262.5 
4 麻 省 理工 学 院 美国 48 235.2 
5 斯 坦 福 大 学 美国 40 226.9 
6 康 奈 尔 大 学 美国 46 212.8 
7 佐治 亚 理 工学 院 美国 53 208.5 
8 宾夕法尼亚 大 学 美国 29 184.4 
9 多 伦 多 大 学 加 拿 大 39 164.1 
10 伊利 诺 伊 大 学 香槟 分 校 美国 44 161.6 
11 南 加 州 大 学 美国 32 161.3 
12 北京 大 学 中 国 69 154.9 
13 爱丁堡 大 学 英国 47 151.2 
14 东京 大 学 日 本 40 145.2 
15 密歇根 大 学 美国 32 135.2 
16 清华 大 学 中 国 45 132.1 
17 香港 科技 大 学 中 国 29 126.1 
18 马萨诸塞 大 学 阿 默 斯 特 分 校 ”美国 36 122.4 
19 马里 兰 大 学 美国 26 112.6 
20 新 加 坡 国立 大 学 新 加 坡 33 102.3 


说 明 :数据 截至 2017 年 7 月 


4.2.4 注重 AI 技术 项 目 在 云端 平台 的 运用 与 保护 

从 CIA 部 署 的 137 个 AI 情报 项 目 看 ,CIA 已 经 有 计划 
将 美国 国家 情报 体系 逐步 在 云端 平台 进行 部 署 ,包括 
部 署 在 亚马逊 或 者 微软 云 平台 。 同 时 ,CIA 等 机 构 也 
同步 开展 了 针对 AI 情报 项 目的 网 络 威胁 与 保护 。CIA 
预期 , 随 着 情报 数据 量 级 的 飞跃 式 发 展 ,依托 传统 信息 
化 平台 已 经 难以 满足 情报 需求 ,特别 是 AT 情报 项 目的 
对 数据 收集 的 广度 以 及 深度 ,目前 只 有 云端 平台 能 满 
足 未 来 AI 技术 需求 。 同 时 ,依托 云端 平台 ,政府 许可 
的 任何 人 都 可 以 在 任何 时 候 任何 地 方 利 用 美国 国家 情 
报 体系 的 强大 AI 资源 。 例 如 ,美国 军 方 已 经 有 计划 实 
施 战区 危险 预警 情报 项 目 , 美 国 军 人 可 以 依托 移动 设 
备 快速 接 入 云端 平台 ,快速 了 解 当 前 战区 的 实时 威胁 ， 
并 可 通过 脸 部 识别 等 手段 ,快速 了 解 所 看 见 的 每 一 个 
人 的 威胁 程度 等 。 类 似 的 云端 AI 情报 项 目 支撑 美国 
全 球 国际 事务 的 参与 。 基 于 此 ,我 国 国家 情报 体系 AI 
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情报 项 目 应 加 快 其 在 云端 平台 的 运 月 
用 我 国 互 联网 企业 的 强大 云端 文 撑 外 
运用 效率 以 及 保护 力度 。 
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Analysis of the Development of Artificial Intelligence in the United States Intelligence Community 
Huang Mincong 


Guangdong Science and Technology Library ( Guangdong Institute of Scientific & Technical Information and 


Development Strategy) , Guangzhou 510070 


Abstract; [ Purpose/significance | This paper analyses the background and significance of the application of AI in 


the Ünited States Intelligence Community ( USIC) and summarizes the developmental trends of AI in the USIC based on 


cófifénts , directions and models of application by the national intelligence organizations such as the Central Intelligence A- 


gency (CIA) and Defense Intelligence Agency ( DIA). According to the above analysis, this paper proposes the implica- 


tion for the application of AI by the Chinese intelligence agencies. [ Method/ process | This paper uses the methods of lit- 


erature review and comparative analysis. Firstly, it analyzes the application contents of the AI projects in organizations 


such as the CIA and the DIA. Secondly, it analyzes the cutting edges of AI technology in the USIC. [ Result/conclu- 


sion | The USIC has been embracing the AI technology in an unimaginable way in terms of the number of projects, funding 


capital, and developmental plans, especially with the promotion of In-Q-Tel company as the key factor. The intelligence a- 


gencies in China should draw on the advanced experiences from the USA , advance the application of AI technology and 


pay special attention to cooperating with the Chinese Internet companies. 
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